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Mecanismos de segurança
Um mecanismo de segurança da informação é uma ação, técnica, método ou ferramenta estabelecida com o objetivo de preservar o 

conteúdo sigiloso e crítico para uma empresa.
Ele pode ser aplicado de duas formas:
– Controle físico: é a tradicional fechadura, tranca, porta e qualquer outro meio que impeça o contato ou acesso direto à informação 

ou infraestrutura que dá suporte a ela
– Controle lógico: nesse caso, estamos falando de barreiras eletrônicas, nos mais variados formatos existentes, desde um antivírus, 

firewall ou filtro anti-spam, o que é de grande valia para evitar infecções por e-mail ou ao navegar na internet, passa por métodos de en-
criptação, que transformam as informações em códigos que terceiros sem autorização não conseguem decifrar e, há ainda, a certificação 
e assinatura digital, sobre as quais falamos rapidamente no exemplo antes apresentado da emissão da nota fiscal eletrônica.

Todos são tipos de mecanismos de segurança, escolhidos por profissional habilitado conforme o plano de segurança da informação da 
empresa e de acordo com a natureza do conteúdo sigiloso.

Criptografia
É uma maneira de codificar uma informação para que somente o emissor e receptor da informação possa decifrá-la através de uma 

chave que é usada tanto para criptografar e descriptografar a informação13.
Tem duas maneiras de criptografar informações:
• Criptografia simétrica (chave secreta): utiliza-se uma chave secreta, que pode ser um número, uma palavra ou apenas uma sequên-

cia de letras aleatórias, é aplicada ao texto de uma mensagem para alterar o conteúdo de uma determinada maneira. Tanto o emissor 
quanto o receptor da mensagem devem saber qual é a chave secreta para poder ler a mensagem.

• Criptografia assimétrica (chave pública):  tem duas chaves relacionadas. Uma chave pública é disponibilizada para qualquer pessoa 
que queira enviar uma mensagem. Uma segunda chave privada é mantida em segredo, para que somente você saiba.

Qualquer mensagem que foi usada a chave púbica só poderá ser descriptografada pela chave privada.
Se a mensagem foi criptografada com a chave privada, ela só poderá ser descriptografada pela chave pública correspondente.
A criptografia assimétrica é mais lenta o processamento para criptografar e descriptografar o conteúdo da mensagem.
Um exemplo de criptografia assimétrica é a assinatura digital.
• Assinatura Digital: é muito usado com chaves públicas e permitem ao destinatário verificar a autenticidade e a integridade da infor-

mação recebida. Além disso, uma assinatura digital não permite o repúdio, isto é, o emitente não pode alegar que não realizou a ação. A 
chave é integrada ao documento, com isso se houver alguma alteração de informação invalida o documento.

• Sistemas biométricos: utilizam características físicas da pessoa como os olhos, retina, dedos, digitais, palma da mão ou voz.

Firewall
Firewall ou “parede de fogo” é uma solução de segurança baseada em hardware ou software (mais comum) que, a partir de um con-

junto de regras ou instruções, analisa o tráfego de rede para determinar quais operações de transmissão ou recepção de dados podem 
ser executadas. O firewall se enquadra em uma espécie de barreira de defesa. A sua missão, por assim dizer, consiste basicamente em 
bloquear tráfego de dados indesejado e liberar acessos bem-vindos.

Representação de um firewall.
Fonte: https://helpdigitalti.com.br/o-que-e-firewall-conceito-tipos-e-arquiteturas/#:~:text=Firewall%20%C3%A9%20uma%20solu%C3%A7%-

C3%A3o%20de,de%20dados%20podem%20ser%20executadas.

Formas de segurança e proteção
– Controles de acesso através de senhas para quem acessa, com autenticação, ou seja, é a comprovação de que uma pessoa que está 

acessando o sistema é quem ela diz ser14.
13  https://centraldefavoritos.com.br/2016/11/19/conceitos-de-protecao-e-seguranca-da-informacao-parte-2/
14  https://centraldefavoritos.com.br/2016/11/19/conceitos-de-protecao-e-seguranca-da-informacao-parte-3/
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– CC (cópia carbono): designa pessoas a quem também repassamos o e-mail, ainda que elas não sejam os destinatários principais da 
mensagem. Funciona com o mesmo princípio do Para.

– CCo (cópia carbono oculta): designa pessoas a quem repassamos o e-mail, mas diferente da cópia carbono, quando os destinatários 
principais abrirem o e-mail não saberão que o e-mail também foi repassado para os e-mails determinados na cópia oculta.

– Assunto: título da mensagem.
– Anexos: nome dado a qualquer arquivo que não faça parte da mensagem principal e que seja vinculada a um e-mail para envio ao 

usuário. Anexos, comumente, são o maior canal de propagação de vírus e malwares, pois ao abrirmos um anexo, obrigatoriamente ele 
será “baixado” para nosso computador e executado. Por isso, recomenda-se a abertura de anexos apenas de remetentes confiáveis e, em 
geral, é possível restringir os tipos de anexos que podem ser recebidos através de um e-mail para evitar propagação de vírus e pragas.  Al-
guns antivírus permitem analisar anexos de e-mails antes que sejam executados: alguns serviços de webmail, como por exemplo, o Gmail, 
permitem analisar preliminarmente se um anexo contém arquivos com malware.

– Filtros: clientes de e-mail e webmails comumente fornecem a função de filtro. Filtros são regras que escrevemos que permitem 
que, automaticamente, uma ação seja executada quando um e-mail cumpre esta regra.  Filtros servem assim para realizar ações simples e 
padronizadas para tornar mais rápida a manipulação de e-mails. Por exemplo, imagine que queremos que ao receber um e-mail de “joao@
blabla.com”, este e-mail seja diretamente descartado, sem aparecer para nós. Podemos escrever uma regra que toda vez que um e-mail 
com remetente “joao@blabla.com” chegar em nossa caixa de entrada, ele seja diretamente excluído.

19

Respondendo uma mensagem
Os ícones disponíveis para responder uma mensagem são:
– Responder ao remetente: responde à mensagem selecionada para o autor dela (remetente).
– Responde a todos: a mensagem é enviada tanto para o autor como para as outras pessoas que estavam na lista de cópias.
– Encaminhar: envia a mensagem selecionada para outra pessoa.

Clientes de E-mail
Um cliente de e-mail é essencialmente um programa de computador que permite compor, enviar e receber e-mails a partir de um ser-

vidor de e-mail, o que exige cadastrar uma conta de e-mail e uma senha para seu correto funcionamento. Há diversos clientes de e-mails 
no mercado que, além de manipular e-mails, podem oferecer recursos diversos.

– Outlook: cliente de e-mails nativo do sistema operacional Microsoft Windows. A versão Express é uma versão mais simplificada e 
que, em geral, vem por padrão no sistema operacional Windows. Já a versão Microsoft Outlook é uma versão que vem no pacote Microsoft 
Office possui mais recursos, incluindo, além de funções de e-mail, recursos de calendário.

– Mozilla Thunderbird: é um cliente de e-mails e notícias Open Source e gratuito criado pela Mozilla Foundation (mesma criadora do 
Mozilla Firefox).

 
Webmails
Webmail é o nome dado a um cliente de e-mail que não necessita de instalação no computador do usuário, já que funciona como uma 

página de internet, bastando o usuário acessar a página do seu provedor de e-mail com seu login e senha. Desta forma, o usuário ganha 
mobilidade já que não necessita estar na máquina em que um cliente de e-mail está instalado para acessar seu e-mail. A desvantagem da 
utilização de webmails em comparação aos clientes de e-mail é o fato de necessitarem de conexão de Internet para leitura dos e-mails, 

19 https://support.microsoft.com/pt-br/office/ler-e-enviar-emails-na-vers%C3%A3o-light-do-outlook-582a8fdc-152c-4b61-85fa-ba5ddf07050b
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– Pesquisa inteligente: integra o Bing, serviço de buscas da Microsoft, ao Word 2016. Ao clicar com o botão do mouse sobre qualquer 
palavra do texto e no menu exibido, clique sobre a função Pesquisa Inteligente, um painel é exibido ao lado esquerdo da tela do programa 
e lista todas as entradas na internet relacionadas com a palavra digitada.

– Equações à tinta: se utilizar um dispositivo com tela sensível ao toque é possível desenhar equações matemáticas, utilizando o dedo 
ou uma caneta de toque, e o programa será capaz de reconhecer e incluir a fórmula ou equação ao documento.

– Histórico de versões melhorado: vá até Arquivo > Histórico para conferir uma lista completa de alterações feitas a um documento 
e para acessar versões anteriores.

– Compartilhamento mais simples: clique em Compartilhar para compartilhar seu documento com outras pessoas no SharePoint, no 
OneDrive ou no OneDrive for Business ou para enviar um PDF ou uma cópia como um anexo de e-mail diretamente do Word.

– Formatação de formas mais rápida: quando você insere formas da Galeria de Formas, é possível escolher entre uma coleção de 
preenchimentos predefinidos e cores de tema para aplicar rapidamente o visual desejado.

– Guia Layout: o nome da Guia Layout da Página na versão 2010/2013 do Microsoft Word mudou para apenas Layout22.

Interface Gráfica

Navegação gráfica

22 CARVALHO, D. e COSTA, Renato. Livro Eletrônico.



CONHECIMENTOS ESPECÍFICOS

121
a solução para o seu concurso!

Editora

Área de trabalho do Word 2016

Barra de Ferramentas de Acesso Rápido
Permite adicionar atalhos, de funções comumente utilizadas no trabalho com documentos que podem ser personalizados de acordo 

com a necessidade do usuário.

Faixa de Opções
Faixa de Opções é o local onde estão os principais comandos do Word, todas organizadas em grupos e distribuídas por meio de guias, 

que permitem fácil localização e acesso. As faixas de Opções são separadas por nove guias: Arquivos; Página Inicial, Inserir, Design, Layout, 
Referências, Correspondências, Revisão e Exibir.

– Arquivos: possui diversas funcionalidades, dentre algumas:
– Novo: abrir um Novo documento ou um modelo (.dotx) pré-formatado.
– Abrir: opções para abrir documentos já salvos tanto no computador como no sistema de armazenamento em nuvem da Microsoft, 

One Drive. Além de exibir um histórico dos últimos arquivos abertos.
– Salvar/Salvar como: a primeira vez que irá salvar o documento as duas opções levam ao mesmo lugar. Apenas a partir da segunda 

vez em diante que o Salvar apenas atualiza o documento e o Salvar como exibe a janela abaixo. Contém os locais onde serão armazenados 
os arquivos. Opções locais como na nuvem (OneDrive).

– Imprimir: opções de impressão do documento em edição. Desde a opção da impressora até as páginas desejadas. O usuário tanto 
pode imprimir páginas sequenciais como páginas alternadas.
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Fonte: permite que selecionar uma fonte, ou seja, um tipo de letra a ser exibido em seu texto. Em cada texto pode 
haver mais de um tipo de fontes diferentes.

Tamanho da fonte: é o tamanho da letra do texto. Permite escolher entre diferentes tamanhos de fonte na lista ou 
que digite um tamanho manualmente.

Negrito: aplica o formato negrito (escuro) ao texto selecionado. Se o cursor estiver sobre uma palavra, ela ficará 
toda em negrito. Se a seleção ou a palavra já estiver em negrito, a formatação será removida.

Itálico: aplica o formato itálico (deitado) ao texto selecionado. Se o cursor estiver sobre uma palavra, ela ficará toda 
em itálico. Se a seleção ou palavra já estiver em itálico, a formatação será removida.

Sublinhado: sublinha, ou seja, insere ou remove uma linha embaixo do texto selecionado. Se o cursor não está em 
uma palavra, o novo texto inserido será sublinhado.

Tachado: risca uma linha, uma palavra ou apenas uma letra no texto selecionado ou, se o cursor somente estiver 
sobre uma palavra, esta palavra ficará riscada.

Subscrito: coloca a palavra abaixo das demais. 

Sobrescrito: coloca a palavra acima das demais. 

Cor do realce do texto: aplica um destaque colorido sobre a palavra, assim como uma caneta marca texto. 

Cor da fonte: permite alterar a cor da fonte (letra).

Grupo Parágrafo

Marcadores: permite criar uma lista com diferentes marcadores. 

Numeração: permite criar uma lista numerada. 

Lista de vários itens: permite criar uma lista numerada em níveis. 

Diminuir Recuo: diminui o recuo do parágrafo em relação à margem esquerda.

Aumentar Recuo: aumenta o recuo do parágrafo em relação à margem esquerda.
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Correspondências: possui configuração para edição de cartas, mala direta, envelopes e etiquetas.

Revisão: agrupa ferramentas úteis para realização de revisão de conteúdo do texto, como ortografia e gramática, dicionário de sinô-
nimos, entre outras.

Exibir: altera as configurações de exibição do documento.

Formatos de arquivos
Veja abaixo alguns formatos de arquivos suportados pelo Word 2016:
.docx: formato xml.
.doc: formato da versão 2003 e anteriores.
.docm: formato que contém macro (vba).
.dot: formato de modelo (carta, currículo...) de documento da versão 2003 e anteriores.
.dotx: formato de modelo (carta, currículo...) com o padrão xml.
.odt: formato de arquivo do Libre Office Writer.
.rtf: formato de arquivos do WordPad.
.xml: formato de arquivos para Web.
.html: formato de arquivos para Web.
.pdf: arquivos portáteis.

MICROSOFT POWERPOINT 2016 ((EM PORTUGUÊS: CRIAÇÃO DE APRESENTAÇÕES, FUNÇÕES, RECURSOS DE APRESENTAÇÃO 
E ANIMAÇÃO, GERAÇÃO DE ARQUIVO PPSE OUTRAS FERRAMENTAS DO POWERPOINT). MICROSOFT OFFICE 2016

O aplicativo Power Point 2016 é um programa para apresentações eletrônicas de slides. Nele encontramos os mais diversos tipos de 
formatações e configurações que podemos aplicar aos slides ou apresentação de vários deles. Através desse aplicativo, podemos ainda, 
desenvolver slides para serem exibidos na web, imprimir em transparência para projeção e melhor: desenvolver apresentações para pa-
lestras, cursos, apresentações de projetos e produtos, utilizando recursos de áudio e vídeo.


