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Resposta: Letra B. 

IDENTIFICANDO O TEMA DE UM TEXTO
O tema é a ideia principal do texto. É com base nessa ideia 

principal que o texto será desenvolvido. Para que você consiga 
identificar o tema de um texto, é necessário relacionar as diferen-
tes informações de forma a construir o seu sentido global, ou seja, 
você precisa relacionar as múltiplas partes que compõem um todo 
significativo, que é o texto.

Em muitas situações, por exemplo, você foi estimulado a ler um 
texto por sentir-se atraído pela temática resumida no título. Pois o 
título cumpre uma função importante: antecipar informações sobre 
o assunto que será tratado no texto.

Em outras situações, você pode ter abandonado a leitura por-
que achou o título pouco atraente ou, ao contrário, sentiu-se atraí-
do pelo título de um livro ou de um filme, por exemplo. É muito 
comum as pessoas se interessarem por temáticas diferentes, de-
pendendo do sexo, da idade, escolaridade, profissão, preferências 
pessoais e experiência de mundo, entre outros fatores.

Mas, sobre que tema você gosta de ler? Esportes, namoro, se-
xualidade, tecnologia, ciências, jogos, novelas, moda, cuidados com 
o corpo? Perceba, portanto, que as temáticas são praticamente in-
finitas e saber reconhecer o tema de um texto é condição essen-
cial para se tornar um leitor hábil. Vamos, então, começar nossos 
estudos?

Propomos, inicialmente, que você acompanhe um exercício 
bem simples, que, intuitivamente, todo leitor faz ao ler um texto: 
reconhecer o seu tema. Vamos ler o texto a seguir?

CACHORROS
Os zoólogos acreditam que o cachorro se originou de uma 

espécie de lobo que vivia na Ásia. Depois os cães se juntaram aos 
seres humanos e se espalharam por quase todo o mundo. Essa ami-
zade começou há uns 12 mil anos, no tempo em que as pessoas 
precisavam caçar para se alimentar. Os cachorros perceberam que, 
se não atacassem os humanos, podiam ficar perto deles e comer a 
comida que sobrava. Já os homens descobriram que os cachorros 
podiam ajudar a caçar, a cuidar de rebanhos e a tomar conta da 
casa, além de serem ótimos companheiros. Um colaborava com o 
outro e a parceria deu certo.

Ao ler apenas o título “Cachorros”, você deduziu sobre o pos-
sível assunto abordado no texto. Embora você imagine que o tex-
to vai falar sobre cães, você ainda não sabia exatamente o que ele 
falaria sobre cães. Repare que temos várias informações ao longo 
do texto: a hipótese dos zoólogos sobre a origem dos cães, a asso-
ciação entre eles e os seres humanos, a disseminação dos cães pelo 
mundo, as vantagens da convivência entre cães e homens.

As informações que se relacionam com o tema chamamos de 
subtemas (ou ideias secundárias). Essas informações se integram, 
ou seja, todas elas caminham no sentido de estabelecer uma unida-
de de sentido. Portanto, pense: sobre o que exatamente esse texto 
fala? Qual seu assunto, qual seu tema? Certamente você chegou à 
conclusão de que o texto fala sobre a relação entre homens e cães. 
Se foi isso que você pensou, parabéns! Isso significa que você foi 
capaz de identificar o tema do texto!

Fonte: https://portuguesrapido.com/tema-ideia-central-e-ideias-se-
cundarias/

IDENTIFICAÇÃO DE EFEITOS DE IRONIA OU HUMOR EM 
TEXTOS VARIADOS

Ironia
Ironia é o recurso pelo qual o emissor diz o contrário do que 

está pensando ou sentindo (ou por pudor em relação a si próprio ou 
com intenção depreciativa e sarcástica em relação a outrem). 

A ironia consiste na utilização de determinada palavra ou ex-
pressão que, em um outro contexto diferente do usual, ganha um 
novo sentido, gerando um efeito de humor.

Exemplo:

Na construção de um texto, ela pode aparecer em três mo-
dos: ironia verbal, ironia de situação e ironia dramática (ou satírica).

Ironia verbal
Ocorre quando se diz algo pretendendo expressar outro sig-

nificado, normalmente oposto ao sentido literal. A expressão e a 
intenção são diferentes.

Exemplo: Você foi tão bem na prova! Tirou um zero incrível!

Ironia de situação
A intenção e resultado da ação não estão alinhados, ou seja, o 

resultado é contrário ao que se espera ou que se planeja.
Exemplo: Quando num texto literário uma personagem planeja 

uma ação, mas os resultados não saem como o esperado. No li-
vro “Memórias Póstumas de Brás Cubas”, de Machado de Assis, a 
personagem título tem obsessão por ficar conhecida. Ao longo da 
vida, tenta de muitas maneiras alcançar a notoriedade sem suces-



LÍNGUA PORTUGUESA

11
a solução para o seu concurso!

Editora

so. Após a morte, a personagem se torna conhecida. A ironia é que 
planejou ficar famoso antes de morrer e se tornou famoso após a 
morte.

Ironia dramática (ou satírica)
A ironia dramática é um efeito de sentido que ocorre nos textos 

literários quando o leitor, a audiência, tem mais informações do que 
tem um personagem sobre os eventos da narrativa e sobre inten-
ções de outros personagens. É um recurso usado para aprofundar 
os significados ocultos em diálogos e ações e que, quando captado 
pelo leitor, gera um clima de suspense, tragédia ou mesmo comé-
dia, visto que um personagem é posto em situações que geram con-
flitos e mal-entendidos porque ele mesmo não tem ciência do todo 
da narrativa.

Exemplo: Em livros com narrador onisciente, que sabe tudo o 
que se passa na história com todas as personagens, é mais fácil apa-
recer esse tipo de ironia. A peça como Romeu e Julieta, por exem-
plo, se inicia com a fala que relata que os protagonistas da história 
irão morrer em decorrência do seu amor. As personagens agem ao 
longo da peça esperando conseguir atingir seus objetivos, mas a 
plateia já sabe que eles não serão bem-sucedidos. 

Humor
Nesse caso, é muito comum a utilização de situações que pare-

çam cômicas ou surpreendentes para provocar o efeito de humor.
Situações cômicas ou potencialmente humorísticas comparti-

lham da característica do efeito surpresa. O humor reside em ocor-
rer algo fora do esperado numa situação.

Há diversas situações em que o humor pode aparecer. Há as ti-
rinhas e charges, que aliam texto e imagem para criar efeito cômico; 
há anedotas ou pequenos contos; e há as crônicas, frequentemente 
acessadas como forma de gerar o riso.

Os textos com finalidade humorística podem ser divididos em 
quatro categorias: anedotas, cartuns, tiras e charges.

Exemplo:

ANÁLISE E A INTERPRETAÇÃO DO TEXTO SEGUNDO O GÊ-
NERO EM QUE SE INSCREVE 

Compreender um texto trata da análise e decodificação do que 
de fato está escrito, seja das frases ou das ideias presentes. Inter-
pretar um texto, está ligado às conclusões que se pode chegar ao 
conectar as ideias do texto com a realidade. Interpretação trabalha 
com a subjetividade, com o que se entendeu sobre o texto.

Interpretar um texto permite a compreensão de todo e qual-
quer texto ou discurso e se amplia no entendimento da sua ideia 
principal. Compreender relações semânticas é uma competência 
imprescindível no mercado de trabalho e nos estudos.

Quando não se sabe interpretar corretamente um texto pode-
-se criar vários problemas, afetando não só o desenvolvimento pro-
fissional, mas também o desenvolvimento pessoal.

Busca de sentidos
Para a busca de sentidos do texto, pode-se retirar do mesmo 

os tópicos frasais presentes em cada parágrafo. Isso auxiliará na 
apreensão do conteúdo exposto.

Isso porque é ali que se fazem necessários, estabelecem uma 
relação hierárquica do pensamento defendido, retomando ideias já 
citadas ou apresentando novos conceitos.

Por fim, concentre-se nas ideias que realmente foram explici-
tadas pelo autor. Textos argumentativos não costumam conceder 
espaço para divagações ou hipóteses, supostamente contidas nas 
entrelinhas. Deve-se  ater às ideias do autor, o que não quer dizer 
que o leitor precise ficar preso na superfície do texto, mas é fun-
damental que não sejam criadas suposições vagas e inespecíficas. 

Importância da interpretação
A prática da leitura, seja por prazer, para estudar ou para se 

informar, aprimora o vocabulário e dinamiza o raciocínio e a inter-
pretação. A leitura, além de favorecer o aprendizado de conteúdos 
específicos, aprimora a escrita.

Uma interpretação de texto assertiva depende de inúmeros fa-
tores. Muitas vezes, apressados, descuidamo-nos dos detalhes pre-
sentes em um texto, achamos que apenas uma leitura já se faz sufi-
ciente. Interpretar exige paciência e, por isso, sempre releia o texto, 
pois a segunda leitura pode apresentar aspectos surpreendentes 
que não foram observados previamente. Para auxiliar na busca de 
sentidos do texto, pode-se também retirar dele os tópicos frasais 
presentes em cada parágrafo, isso certamente auxiliará na apreen-
são do conteúdo exposto. Lembre-se de que os parágrafos não es-
tão organizados, pelo menos em um bom texto, de maneira aleató-
ria, se estão no lugar que estão, é porque ali se fazem necessários, 
estabelecendo uma relação hierárquica do pensamento defendido, 
retomando ideias já citadas ou apresentando novos conceitos.

Concentre-se nas ideias que de fato foram explicitadas pelo au-
tor: os textos argumentativos não costumam conceder espaço para 
divagações ou hipóteses, supostamente contidas nas entrelinhas. 
Devemos nos ater às ideias do autor, isso não quer dizer que você 
precise ficar preso na superfície do texto, mas é fundamental que 
não criemos, à revelia do autor, suposições vagas e inespecíficas. 
Ler com atenção é um exercício que deve ser praticado à exaustão, 
assim como uma técnica, que fará de nós leitores proficientes.

Diferença entre compreensão e interpretação
A compreensão de um texto é fazer uma análise objetiva do 

texto e verificar o que realmente está escrito nele. Já a interpreta-
ção imagina o que as ideias do texto têm a ver com a realidade. O 
leitor tira conclusões subjetivas do texto.

Gêneros Discursivos
Romance: descrição longa de ações e sentimentos de perso-

nagens fictícios, podendo ser de comparação com a realidade ou 
totalmente irreal. A diferença principal entre um romance e uma 
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Outro fator essencial na organização do trabalho docente diz 
respeito a função desempenhada pela avaliação da aprendizagem. 
Comumente são instrumentos avaliativos encontrados na Educação 
Infantil os pareceres descritivos, relatórios, fichas comportamen-
tais, etc. Esses mecanismos são geralmente uniformizados adqui-
rindo assim uma conotação mecânica, onde acata mais os interes-
ses da família, do que descrevem o real grau de desenvolvimento 
infantil. Apreender os elementos que compõem a organização pe-
dagógica, são centrais na organização do planejamento de ensino, 
pois cuida da articulação interna que estes fazem, então, as práticas 
pedagógicas necessitam ser re-significadas, revendo seus paradig-
mas, conceitos, no movimento da ação-consideração. Diante disso, 
a avaliação deve ser percebida como estratégia de observação no 
processo individual, que declara com mais precisão as reais con-
quistas nas experiências educativas. E não se pauta em comporta-
mentos padronizados, mas em dados relevantes, que encaminham 
novas oportunidades de desenvolvimento.

Em consonância a todo o exposto, o planejamento como per-
no que norteia a organização pedagógica do trabalho docente na 
Educação Infantil perpassa pelos eixos de conteúdos, as formas de 
organização sistêmica seguida pela instituição e as alternativas de 
avaliação do ensino-aprendizagem. De modo que para compreen-
der melhor todo esse procedimento da organização é importante 
refletir a formação de iniciativas de propostas de inovação e criativi-
dade a fim de atingir a operalização de uma prática pedagógica con-
textualizada e em conformidade com a realidade de cada criança. 

Pensar em Educação Infantil implica ponderar que tipo de tra-
balho se pretende desenvolver. Neste sentido, a proposta peda-
gógica desenvolvida precisa estar voltada à formação integral das 
crianças. Para isso eles devem ser concebidos como seres históricos 
e sociais, construtores de conhecimento e cultura e que estão em 
permanente progresso. Portanto vale lembrar que as práticas peda-
gógicas destinadas às crianças devem estar sempre em harmonia 
com a realidade das mesmas. 

Por isso o trabalho docente deve considerar as manifestações 
culturais, trazidas pela criança, bem como o meio social em que 
ela está inserida. Esta postura do planejamento valoriza cada indi-
víduo em suas peculiaridades e acaba por fomentar nele o respeito 
e a consideração pelo outro, além de propiciar uma aprendizagem 
significativa bem delineada pelo planejamento/plano da prática do-
cente no cotidiano da instituição infantil.1

Planejamento e ação pedagógica: dimensões técnicas e polí-
ticas do planejamento 

Todo planejamento deve retratar a prática pedagógica da esco-
la e do professor. No entanto, a história da educação brasileira tem 
demonstrado que o planejamento educacional tem sido uma práti-
ca desvinculada da realidade social, marcada por uma ação mecâ-
nica, repetitiva e burocrática, contribuindo pouco para mudanças 
na qualidade da educação escolar. Por isso, caro(a) aluno(a), ao 
estudar esta unidade, reflita sobre a importância do planejamento 
como uma prática crítica e transformadora do pedagogo; por isso, 
faz-se necessário que você compreenda as duas dimensões que 
constituem o planejamento: 

1 Fonte: www.webartigos.com 

Dimensão política – toda ação humana é eminentemente uma 
ação política. O planejamento não pode ser uma ação docente en-
carada como uma atividade neutra, descompromissada e ingênua. 
Mesmo quando o docente “não” planeja, ele traduz uma escolha 
política. A ação de planejar é carregada de intencionalidades, por 
isso, o planejamento deve ser uma ação pedagógica comprometida 
e consciente. 

Dimensão técnica – o saber técnico é aquele que permite viabi-
lizar a execução do ensino, é o saber fazer a atividade profissional. 
No caso da prática do planejamento educacional, o saber técnico 
determina a competência para organizar as ações que serão desen-
volvidas com visando à aprendizagem dos alunos. Cabe ao profes-
sor saber fazer, elaborar, organizar a prática docente. 

Momentos ou etapas do planejamento 
Por ser uma atividade de natureza prática, o planejamento 

organiza-se em etapas sequenciais, que devem ser rigorosamente 
respeitadas no ato de planejar: 

1.Diagnóstico sincero da realidade concreta dos alunos. Estudo 
real da escola e a sua relação com todo contexto social que está 
inserida. 

2. Os alunos e os professores possuem uma experiência social e 
cultural que não pode ser ignorada pelo planejamento. 

3.Organização do trabalho pedagógico. Nesta etapa os elemen-
tos da Didática são sistematizados através de escolhas intencionais. 
Definição de objetivos a serem alcançados, escolha de conteúdos a 
serem aprendidos pelos alunos e a seleção das atividades, técnicas 
de ensino, que serão desenvolvidas para que a aprendizagem dos 
alunos se efetive. Esse momento representa a organização da me-
todologia de ensino. 

4. Sistematização do processo de avaliação da aprendizagem. 
Avaliação entendida como um meio, não um fim em si mesma, mas 
um meio que acompanha todo processo da metodologia de ensino. 
A avaliação deve diagnosticar, durante a aplicação da metodologia 
de ensino, como os alunos estão aprendendo e o que aprenderam, 
para que a tempo, se for necessário, a metodologia mude seus pro-
cedimentos didáticos, favorecendo a reelaboração do ensino, tendo 
em vista a efetiva aprendizagem. 

Requisitos para o planejamento do ensino 
Agora que estudamos que o planejamento necessita de um 

rigor de sistematização das atividades, apresentamos alguns requi-
sitos essenciais para o professor realizar um planejamento justo e 
coerente com seus alunos. Lembre-se, estes requisitos são saberes 
adquiridos ao longo da formação de professor, por isso, aproveitem 
ao máximo cada disciplina, cada conteúdo e cada atividade. 

- Conhecer em profundidade os conceitos centrais e leis gerais 
da disciplina, conteúdos básicos, bem como dos seus procedimen-
tos investigativos (e como surgiram historicamente na atividade 
científica). 

- Saber avançar das leis gerais para a realidade concreta, enten-
der a complexidade do conhecimento para poder orientar a apren-
dizagem. 

- Escolher exemplos concretos e atividades práticas que de-
monstrem os conceitos e leis gerais, os conteúdos e os assuntos de 
maneira que todos os entendam. 

- Iniciar o ensino do assunto pela realidade concreta (objetos, 
fenômenos, visitas, filmes), para que os alunos formulem relações 
entre conceitos, ideias- chave, das leis particulares às leis gerais, 
para chegar aos conceitos científicos mais complexos. 
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- Saber criar problemas e saber orientá-los (situações de apren-
dizagem mais complexas, com maior grau de incerteza que propi-
ciam em maior medida a iniciativa e a criatividade do aluno). 

Objetivo da educação e do ensino 
Toda ação humana tem um propósito orientado e dirigido em 

prol daquilo que se quer alcançar. Assim é a ação docente que deve 
ser realizada em função dos objetivos educacionais. Objetivos edu-
cacionais orientam a tomada de decisão no planejamento, porque 
são proposições que expressam com clareza e objetividade a apren-
dizagem que se espera do aluno. São os objetivos que norteiam a 
seleção e organização dos conteúdos, a escolha dos procedimentos 
metodológicos e definem o que avaliar. 

Os objetivos são finalidades que pretendemos alcançar. Retra-
tam os valores e os ideais educacionais, a aprendizagem dos con-
teúdos das ciências, as expectativas e necessidades de um grupo 
social. Para articularmos os valores gerais da educação (concepção 
de educação) com as aprendizagens dos conteúdos programáticos 
e as atividades que o professor pretende desenvolver na sua aula, 
devemos elaborar os objetivos gerais e os específicos. 

O objetivo geral expressa propósitos mais amplos acerca da 
função da educação, da escola, do ensino, considerando as exigên-
cias sociais, do desenvolvimento da personalidade ou do desenvol-
vimento profissional dos alunos. Podemos pontuar os seguintes 
objetivos gerais que orientam a prática dos professores: 

- A educação escolar deve possibilitar a compreensão do mun-
do e os conteúdos de ensino; instrumentalizar culturalmente os 
professores e os alunos para o exercício consciente da cidadania; 

- A escola deve garantir o acesso e a qualidade do ensino a to-
dos, garantindo o desenvolvimento das capacidades físicas, men-
tais, emocionais dos professores e alunos;

- A educação escolar deve formar a capacidade crítica e criativa 
dos conteúdos das matérias de ensino. Sob a responsabilidade do 
professor os alunos desenvolverão o raciocínio investigativo e de 
reflexão; 

- O percurso de escolarização visa atender à formação da qua-
lidade de vida humana. Professores e alunos deverão desenvolver 
uma atitude ética frente ao trabalho, aos estudos, à natureza etc. 

O objetivo específico expressa as expectativas do professor so-
bre o que deseja obter dos alunos no processo de ensino. Ao iniciar 
o planejamento, o professor deve analisar e prever quais resultados 
ele pretende obter, com relação à aprendizagem dos alunos. Esta 
aprendizagem pode ser da ordem dos conhecimentos, habilidades 
e hábitos, atitudes e convicções, envolvendo aspectos cognitivo, 
afetivo, social e motor. 

Os objetivos específicos devem estar vinculados aos objetivos 
gerais, e retratar a realidade concreta da escola, do ensino e dos 
alunos. Correspondem às aprendizagens de conteúdos, atitudes e 
comportamentos. 

Seleção e organização dos conteúdos escolares 
Os estudos da Didática contribuem com o professor, oferecen-

do possibilidades de escolher o que ensinar, para que o aluno apren-
da e descubra como aprendeu. Essa é uma habilidade que requer 
conhecimento e um compromisso com a realidade do aluno. Neste 
sentido, o professor deve ter conhecimento do presente e perspec-
tivas de futuro, tanto pessoal como dos alunos. Em hipótese alguma 
o professor pode se basear na ideia de que deve somente ensinar o 
que lhe ensinaram. É neste sentido, que o Curso de Graduação em 
Licenciatura: Pedagogia, Matemática, Geografia etc. é reconhecido 

como a formação inicial do professor. Para permanecer planejando 
o ensino atualizado, contemporâneo e coerente com seus alunos, 
faz-se necessária a continuação dos estudos através da formação 
continuada. 

Quando explico sobre o que ensinar, faço referência aos con-
teúdos de ensino. A seleção dos conteúdos que farão parte do en-
sino é uma tomada de decisão carregada de intencionalidades. É 
da responsabilidade do professor escolher os conteúdos que de-
senvolverão aprendizagens nos alunos para que estes expliquem a 
realidade conscientemente. Deve-se ensinar o que é significativo 
sobre o mundo, a vida, a experiência existencial, as possibilidades 
de mudança, o trabalho, o passado, o presente e o futuro do ho-
mem (MARTINS, 1995.) 

Veja o que escreve o professor Libâneo sobre os conteúdos de 
ensino: Conteúdos de ensino são o conjunto de conhecimentos, ha-
bilidades, hábitos, modos valorativos e atitudinais de atuação social, 
organizados pedagógica e didaticamente, tendo em vista a assimi-
lação ativa e aplicação pelos alunos na sua vida prática. Englobam, 
portanto: conceitos, ideias, fatos, processos, princípios, leis cientí-
ficas, regras; habilidades cognoscitivas, modos de atividade, méto-
dos de compreensão e aplicação, hábitos de estudos, de trabalho e 
de convivência social; valores convicções, atitudes. São expressos 
nos programas oficiais, nos livros didáticos, nos planos de ensino e 
de aula, nas atitudes e convicções do professor, nos exercícios nos 
métodos e forma de organização do ensino. Podemos dizer que os 
conteúdos retratam a experiência social da humanidade no que se 
refere a conhecimentos e modos de ação, transformando-se em 
instrumentos pelos quais os alunos assimilam, compreendem e en-
frentam as exigências teóricas e práticas da vida social. Constituem 
o objeto de mediação escolar no processo de ensino, no sentido 
de que a assimilação e compreensão dos conhecimentos e modos 
de ação se convertem em ideias sobre as propriedades e relações 
fundamentais da natureza e da sociedade, formando convicções e 
critérios de orientação das opções dos alunos frente às atividades 
teóricas e práticas postas pela vida social (1991, p.128-129). 

Desta forma, os conteúdos de ensino junto com a metodologia 
são responsáveis pela produção e elaboração das aprendizagens e 
dos saberes na escola. Libâneo (1991) acrescenta que escolher os 
conteúdos de ensino não é tarefa fácil; por isso, quanto mais plane-
jado, ordenado e esquematizado estiver mais os alunos entenderão 
a sua importância social; porém, a seleção e a organização dos con-
teúdos não se confundem com uma mera listagem. 

Cabe ao professor selecionar e organizar o conteúdo devida-
mente planejado para atender às necessidades dos seus alunos. 
Conteúdos de ensino bem selecionados devem atender aos crité-
rios de validade, flexibilidade, significação, possibilidade de ela-
boração pessoal; sem esses critérios, o professor corre o risco de 
escolher conteúdos sem relevância para seus alunos. Atendendo 
aos critérios, o conteúdo terá validade quando apresenta o caráter 
científico do conhecimento, e faz parte de um conhecimento que 
reflete os conceitos, ideias e métodos de uma ciência. O conteúdo 
será significativo quando expressar de forma coerente os objetivos 
sociais e pedagógicos da educação, atendendo à formação cultural 
e científica do aluno; eles não são rígidos, são flexíveis. O conteúdo 
de ensino está a serviço da aprendizagem dos alunos, e estes o uti-
lizam para explicar a sua realidade. Todo conteúdo de ensino deve 
ser articulado com a experiência social do aluno. Para que haja a 
possibilidade de elaboração pessoal e o domínio efetivo do conte-
údo, conhecimento, o ensino não pode se limitar à memorização e 
repetição de fórmulas e regras. Deve, fundamentalmente, possibi-
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Todos são tipos de mecanismos de segurança, escolhidos por profissional habilitado conforme o plano de segurança da informação da 
empresa e de acordo com a natureza do conteúdo sigiloso.

Criptografia
É uma maneira de codificar uma informação para que somente o emissor e receptor da informação possa decifrá-la através de uma 

chave que é usada tanto para criptografar e descriptografar a informação4.
Tem duas maneiras de criptografar informações:
• Criptografia simétrica (chave secreta): utiliza-se uma chave secreta, que pode ser um número, uma palavra ou apenas uma sequ-

ência de letras aleatórias, é aplicada ao texto de uma mensagem para alterar o conteúdo de uma determinada maneira. Tanto o emissor 
quanto o receptor da mensagem devem saber qual é a chave secreta para poder ler a mensagem.

• Criptografia assimétrica (chave pública):  tem duas chaves relacionadas. Uma chave pública é disponibilizada para qualquer pessoa 
que queira enviar uma mensagem. Uma segunda chave privada é mantida em segredo, para que somente você saiba.

Qualquer mensagem que foi usada a chave púbica só poderá ser descriptografada pela chave privada.
Se a mensagem foi criptografada com a chave privada, ela só poderá ser descriptografada pela chave pública correspondente.
A criptografia assimétrica é mais lenta o processamento para criptografar e descriptografar o conteúdo da mensagem.
Um exemplo de criptografia assimétrica é a assinatura digital.
• Assinatura Digital: é muito usado com chaves públicas e permitem ao destinatário verificar a autenticidade e a integridade da infor-

mação recebida. Além disso, uma assinatura digital não permite o repúdio, isto é, o emitente não pode alegar que não realizou a ação. A 
chave é integrada ao documento, com isso se houver alguma alteração de informação invalida o documento.

• Sistemas biométricos: utilizam características físicas da pessoa como os olhos, retina, dedos, digitais, palma da mão ou voz.

Firewall
Firewall ou “parede de fogo” é uma solução de segurança baseada em hardware ou software (mais comum) que, a partir de um con-

junto de regras ou instruções, analisa o tráfego de rede para determinar quais operações de transmissão ou recepção de dados podem 
ser executadas. O firewall se enquadra em uma espécie de barreira de defesa. A sua missão, por assim dizer, consiste basicamente em 
bloquear tráfego de dados indesejado e liberar acessos bem-vindos.

Representação de um firewall.5

Formas de segurança e proteção
– Controles de acesso através de senhas para quem acessa, com autenticação, ou seja, é a comprovação de que uma pessoa que está 

acessando o sistema é quem ela diz ser6.
– Se for empresa e os dados a serem protegidos são extremamente importantes, pode-se colocar uma identificação biométrica como 

os olhos ou digital.
– Evitar colocar senhas com dados conhecidos como data de nascimento ou placa do seu carro.
– As senhas ideais devem conter letras minúsculas e maiúsculas, números e caracteres especiais como @ # $ % & *.
– Instalação de antivírus com atualizações constantes.
– Todos os softwares do computador devem sempre estar atualizados, principalmente os softwares de segurança e sistema operacio-

nal. No Windows, a opção recomendada é instalar atualizações automaticamente.
– Dentre as opções disponíveis de configuração qual opção é a recomendada.
– Sempre estar com o firewall ativo.
– Anti-spam instalados.
– Manter um backup para caso de pane ou ataque.

4 https://centraldefavoritos.com.br/2016/11/19/conceitos-de-protecao-e-seguranca-da-informacao-parte-2/
5 Fonte: https://helpdigitalti.com.br/o-que-e-firewall-conceito-tipos-e-arquiteturas/#:~:text=Firewall%20%C3%A9%20uma%20solu%-
C3%A7%C3%A3o%20de,de%20dados%20podem%20ser%20executadas.
6 https://centraldefavoritos.com.br/2016/11/19/conceitos-de-protecao-e-seguranca-da-informacao-parte-3/
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– Evite sites duvidosos.
– Não abrir e-mails de desconhecidos e principalmente se tiver 

anexos (link).
– Evite ofertas tentadoras por e-mail ou em publicidades.
– Tenha cuidado quando solicitado dados pessoais. Caso seja 

necessário, fornecer somente em sites seguros.
– Cuidado com informações em redes sociais.
– Instalar um anti-spyware.
– Para se manter bem protegido, além dos procedimentos an-

teriores, deve-se ter um antivírus instalado e sempre atualizado.

NOÇÕES DE VÍRUS E ANTIVÍRUS

Códigos maliciosos (Malware)
Códigos maliciosos (malware) são programas especificamente 

desenvolvidos para executar ações danosas e atividades maliciosas 
em um computador7. Algumas das diversas formas como os códigos 
maliciosos podem infectar ou comprometer um computador são:

– Pela exploração de vulnerabilidades existentes nos progra-
mas instalados;

– Pela autoexecução de mídias removíveis infectadas, como 
pen-drives;

– Pelo acesso a páginas Web maliciosas, utilizando navegado-
res vulneráveis;

– Pela ação direta de atacantes que, após invadirem o compu-
tador, incluem arquivos contendo códigos maliciosos;

– Pela execução de arquivos previamente infectados, obtidos 
em anexos de mensagens eletrônicas, via mídias removíveis, em 
páginas Web ou diretamente de outros computadores (através do 
compartilhamento de recursos).

Uma vez instalados, os códigos maliciosos passam a ter acesso 
aos dados armazenados no computador e podem executar ações 
em nome dos usuários, de acordo com as permissões de cada usu-
ário.

Os principais motivos que levam um atacante a desenvolver 
e a propagar códigos maliciosos são a obtenção de vantagens fi-
nanceiras, a coleta de informações confidenciais, o desejo de au-
topromoção e o vandalismo. Além disto, os códigos maliciosos são 
muitas vezes usados como intermediários e possibilitam a prática 
de golpes, a realização de ataques e a disseminação de spam (mais 
detalhes nos Capítulos Golpes na Internet, Ataques na Internet e 
Spam, respectivamente).

A seguir, serão apresentados os principais tipos de códigos ma-
liciosos existentes.

Vírus
Vírus é um programa ou parte de um programa de computador, 

normalmente malicioso, que se propaga inserindo cópias de si mes-
mo e se tornando parte de outros programas e arquivos.

Para que possa se tornar ativo e dar continuidade ao processo 
de infecção, o vírus depende da execução do programa ou arquivo 
hospedeiro, ou seja, para que o seu computador seja infectado é 
preciso que um programa já infectado seja executado.

O principal meio de propagação de vírus costumava ser os 
disquetes. Com o tempo, porém, estas mídias caíram em desuso e 
começaram a surgir novas maneiras, como o envio de e-mail. Atu-

7 https://cartilha.cert.br/malware/

almente, as mídias removíveis tornaram-se novamente o principal 
meio de propagação, não mais por disquetes, mas, principalmente, 
pelo uso de pen-drives.

Há diferentes tipos de vírus. Alguns procuram permanecer ocul-
tos, infectando arquivos do disco e executando uma série de ativi-
dades sem o conhecimento do usuário. Há outros que permanecem 
inativos durante certos períodos, entrando em atividade apenas em 
datas específicas. Alguns dos tipos de vírus mais comuns são:

– Vírus propagado por e-mail: recebido como um arquivo ane-
xo a um e-mail cujo conteúdo tenta induzir o usuário a clicar sobre 
este arquivo, fazendo com que seja executado. 

– Vírus de script: escrito em linguagem de script, como VBS-
cript e JavaScript, e recebido ao acessar uma página Web ou por 
e-mail, como um arquivo anexo ou como parte do próprio e-mail 
escrito em formato HTML. 

– Vírus de macro: tipo específico de vírus de script, escrito em 
linguagem de macro, que tenta infectar arquivos manipulados por 
aplicativos que utilizam esta linguagem como, por exemplo, os que 
compõe o Microsoft Office (Excel, Word e PowerPoint, entre outros).

– Vírus de telefone celular: vírus que se propaga de celular para 
celular por meio da tecnologia bluetooth ou de mensagens MMS 
(Multimedia Message Service). A infecção ocorre quando um usu-
ário permite o recebimento de um arquivo infectado e o executa. 

Worm
Worm é um programa capaz de se propagar automaticamen-

te pelas redes, enviando cópias de si mesmo de computador para 
computador.

Diferente do vírus, o worm não se propaga por meio da inclu-
são de cópias de si mesmo em outros programas ou arquivos, mas 
sim pela execução direta de suas cópias ou pela exploração auto-
mática de vulnerabilidades existentes em programas instalados em 
computadores.

Worms são notadamente responsáveis por consumir muitos 
recursos, devido à grande quantidade de cópias de si mesmo que 
costumam propagar e, como consequência, podem afetar o desem-
penho de redes e a utilização de computadores.

Bot e botnet
Bot é um programa que dispõe de mecanismos de comunicação 

com o invasor que permitem que ele seja controlado remotamente. 
Possui processo de infecção e propagação similar ao do worm, ou 
seja, é capaz de se propagar automaticamente, explorando vulne-
rabilidades existentes em programas instalados em computadores.

A comunicação entre o invasor e o computador infectado pelo 
bot pode ocorrer via canais de IRC, servidores Web e redes do tipo 
P2P, entre outros meios. Ao se comunicar, o invasor pode enviar 
instruções para que ações maliciosas sejam executadas, como des-
ferir ataques, furtar dados do computador infectado e enviar spam.

Um computador infectado por um bot costuma ser chamado de 
zumbi (zombie computer), pois pode ser controlado remotamente, 
sem o conhecimento do seu dono. Também pode ser chamado de 
spam zombie quando o bot instalado o transforma em um servidor 
de e-mails e o utiliza para o envio de spam.

Botnet é uma rede formada por centenas ou milhares de com-
putadores zumbis e que permite potencializar as ações danosas 
executadas pelos bots.
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Operações
• Soma ou Adição: Associamos aos números inteiros positivos 

a ideia de ganhar e aos núameros inteiros negativos a ideia de per-
der. 

ATENÇÃO: O sinal (+) antes do número positivo pode ser dis-
pensado, mas o sinal (–) antes do número negativo nunca pode 
ser dispensado.

• Subtração: empregamos quando precisamos tirar uma quan-
tidade de outra quantidade; temos duas quantidades e queremos 
saber quanto uma delas tem a mais que a outra; temos duas quan-
tidades e queremos saber quanto falta a uma delas para atingir a 
outra. A subtração é a operação inversa da adição. O sinal sempre 
será do maior número.

ATENÇÃO: todos parênteses, colchetes, chaves, números, ..., 
entre outros, precedidos de sinal negativo, tem o seu sinal inverti-
do, ou seja, é dado o seu oposto.

Exemplo: 
(FUNDAÇÃO CASA – AGENTE EDUCACIONAL – VUNESP) Para 

zelar pelos jovens internados e orientá-los a respeito do uso ade-
quado dos materiais em geral e dos recursos utilizados em ativida-
des educativas, bem como da preservação predial, realizou-se uma 
dinâmica elencando “atitudes positivas” e “atitudes negativas”, no 
entendimento dos elementos do grupo. Solicitou-se que cada um 
classificasse suas atitudes como positiva ou negativa, atribuindo 
(+4) pontos a cada atitude positiva e (-1) a cada atitude negativa. 
Se um jovem classificou como positiva apenas 20 das 50 atitudes 
anotadas, o total de pontos atribuídos foi

(A) 50.
(B) 45.
(C) 42.
(D) 36.
(E) 32.

Resolução:
50-20=30 atitudes negativas
20.4=80
30.(-1)=-30
80-30=50
Resposta: A

• Multiplicação: é uma adição de números/ fatores repetidos. 
Na multiplicação o produto dos números a e b, pode ser indicado 
por a x b, a . b ou ainda ab sem nenhum sinal entre as letras.

• Divisão: a divisão exata de um número inteiro por outro nú-
mero inteiro, diferente de zero, dividimos o módulo do dividendo 
pelo módulo do divisor.

 
ATENÇÃO:
1) No conjunto Z, a divisão não é comutativa, não é associativa 

e não tem a propriedade da existência do elemento neutro.
2) Não existe divisão por zero.
3) Zero dividido por qualquer número inteiro, diferente de zero, 

é zero, pois o produto de qualquer número inteiro por zero é igual 
a zero.

Na multiplicação e divisão de números inteiros é muito impor-
tante a REGRA DE SINAIS:

Sinais iguais (+) (+); (-) (-) = resultado sempre positivo.

Sinais diferentes (+) (-); (-) (+) = resultado sempre 
negativo.

Exemplo: 
(PREF.DE NITERÓI) Um estudante empilhou seus livros, obten-

do uma única pilha 52cm de altura. Sabendo que 8 desses livros 
possui uma espessura de 2cm, e que os livros restantes possuem 
espessura de 3cm, o número de livros na pilha é:

(A) 10
(B) 15
(C) 18
(D) 20
(E) 22

Resolução:
São 8 livros de 2 cm: 8.2 = 16 cm
Como eu tenho 52 cm ao todo e os demais livros tem 3 cm, 

temos:
52 - 16 = 36 cm de altura de livros de 3 cm
36 : 3 = 12 livros de 3 cm
O total de livros da pilha: 8 + 12 = 20 livros ao todo.
Resposta: D

• Potenciação: A potência an do número inteiro a, é definida 
como um produto de n fatores iguais. O número a é denominado a 
base e o número n é o expoente.an = a x a x a x a x ... x a , a é multi-
plicado por a n vezes. Tenha em mente que:

– Toda potência de base positiva é um número inteiro positivo.
– Toda potência de base negativa e expoente par é um número 

inteiro positivo.
– Toda potência de base negativa e expoente ímpar é um nú-

mero inteiro negativo.

Propriedades da Potenciação 
1) Produtos de Potências com bases iguais: Conserva-se a base 

e somam-se os expoentes. (–a)3 . (–a)6 = (–a)3+6 = (–a)9

2) Quocientes de Potências com bases iguais: Conserva-se a 
base e subtraem-se os expoentes. (-a)8 : (-a)6 = (-a)8 – 6 = (-a)2

3) Potência de Potência: Conserva-se a base e multiplicam-se 
os expoentes. [(-a)5]2 = (-a)5 . 2 = (-a)10

4) Potência de expoente 1: É sempre igual à base. (-a)1 = -a e 
(+a)1 = +a

5) Potência de expoente zero e base diferente de zero: É igual 
a 1. (+a)0 = 1 e (–b)0 = 1

Conjunto dos números racionais – Q
Um número racional é o que pode ser escrito na forma n

m
, 

onde m e n são números inteiros, sendo que n deve ser diferente 
de zero. Frequentemente usamos m/n para significar a divisão de 
m por n. 



CONHECIMENTOS ESPECÍFICOS

203
a solução para o seu concurso!

Editora

N C Z C Q (N está contido em Z que está contido em Q)

Subconjuntos:

SÍMBOLO REPRESENTAÇÃO DESCRIÇÃO

* Q* Conjunto dos números 
racionais não nulos

+ Q+
Conjunto dos números 

racionais não negativos

* e + Q*+
Conjunto dos números 
racionais positivos

- Q_ Conjunto dos números 
racionais não positivos

* e - Q*_ Conjunto dos números 
racionais negativos

Representação decimal 
Podemos representar um número racional, escrito na forma de fração, em número decimal. Para isso temos duas maneiras possíveis:
1º) O numeral decimal obtido possui, após a vírgula, um número finito de algarismos. Decimais Exatos:

5
2

 = 0,4

2º) O numeral decimal obtido possui, após a vírgula, infinitos algarismos (nem todos nulos), repetindo-se periodicamente Decimais 
Periódicos ou Dízimas Periódicas:

3
1

 = 0,333... 

Representação Fracionária 
É a operação inversa da anterior. Aqui temos duas maneiras possíveis:

1) Transformando o número decimal em uma fração numerador é o número decimal sem a vírgula e o denominador é composto pelo 
numeral 1, seguido de tantos zeros quantas forem as casas decimais do número decimal dado. Ex.:

0,035 = 35/1000

2) Através da fração geratriz. Aí temos o caso das dízimas periódicas que podem ser simples ou compostas.
– Simples: o seu período é composto por um mesmo número ou conjunto de números que se repeti infinitamente. Exemplos: 




