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Segurança - Criptografias e Backups
TECNOLOGIA DA INFORMAÇÃO1. Princípios de Segurança

Não negar o envio

PRINCÍPIOS BÁSICOS
DE SEGURANÇA

Autenticação
do remetente

Só o destinatário autorizado deve ser
capaz de extrair o conteúdo da
mensagem da sua forma encriptada.

Confidencialidade
da mensagem

Só para o destinatário
Autorizado

Evita acesso não autorizado

Ataque: Interceptação

"Sigilo"

a1000

Destinatário deverá ser capaz de
determinar se a mensagem foi alterada
durante a transmissão.

Saber se alguém viu/alterouIntegridade
da mensagem

Evita que a mensagem
seja modificada

Ataque: Modificação

"Lacre"

Requer que a origem da mensagem
seja corretamente identificada

Ataque: Criar uma
mensagem falsa

Identificação
Verificação

Disponibilidade
do Sistema

Sistema sempre 'no ar'

Garantir acesso
aos dados

Ataque: Interrupção
da mensagem

Ex.: RAID

Irretratabilidade

Não-repúdio
do remetente

1
2

Não deverá ser possível ao remetente
negar o envio da mensagem


